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DIARIO OFICIAL Fortaleza
MUNICIPIO DE FORTALEZA PREFEITURA
16 Ago 2023

Controladoria
e Ouvidoria

SECRETARIA MUNICIPAL DO GOVERNO

PORTARIA N° 0038/2023 - CGM

ESTABELECE AS POLITICAS E REGRAS
DE SEGURANCA DA INFORMACAO DA
CONTROLADORIA E OUVIDORIA GERAL
DO MUNICIPIO

A SECRETARIA-CHEFE DA CONTROLADORIA E OUVIDORIA GERAL DO
MUNICIPIO, no uso de suas atribuigdes legais, e

CONSIDERANDO as normas para a gestdo de seguranga da informacdo contidas na ISO
27001
CONSIDERANDO a necessidade de desenvolvimento de uma politica interna deseguranga da

informacgao na Controladoria e Ouvidoria Geral do Municipio

RESOLVE:

Art.1° Estabelecer a Politica de Seguranga da Informag¢ado da Controladoria e OuvidoriaGeral do
Municipio, tendo como referéncia os pilares da ISO 27001: confidencialidade, integridade e

disponibilidade.

§1° A Politica de seguranga da informagdo aplica-se a todos os servidores, funcionarios,
prestadores de servigos, sistemas e servigos, incluindo trabalhos executados por terceiros, que

utilizem o ambientede TIC do érgdo ou que tenhamacessoa informagdes pertencentes ao orgao.

Art. 2° Para os fins desta Portaria, tem-se as seguintes definigoes:

I - Seguranca da Informacgdo: Diz respeito & preservacdo da confidencialidade, da integridade e da
disponibilidade da informagdo; outras propriedades como autenticidade, ndo-reptidio, também

podemestar envolvidas;

II- Ameaga: € a causa potencial de um incidente indesejavel que pode resultar em dano parao sistema

ouorganizacao;

II- Vulnerabilidade: ¢ a fragilidade de um ativo ou grupo de ativos que pode ser explorada por umaou mais

ameacgas;
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IV- Confidencialidade: ¢ a propriedade de negar a disponibilizagdo ou revelacdo da informacdo a

individuos, entidades ou processos nao autorizados e nem credenciados;

V- Integridade: ¢ a propriedade de salvaguarda da exatiddo e totalidade da informacao, de formaa garantir
que o contetido original da informagdo ndo seja modificado indevidamente por elemento humano ou
qualquer outroprocesso;

VI- Nao-repudio (irretratabilidade): ¢ a propriedade de assegurar que, num processo deenvio e
recebimento de informagdes, nenhum participante originador € nem o destinatario de informagao
possa,em um momento posterior, negara respectiva atuagao;

VII- Ativos: Sao elementos que sustentam a operagdo do negdcio. Estes sempre trardo consigo
vulnerabilidades que, por sua vez, submetem os ativos a ameagas, como Hardware, software, backup,
dispositivos periféricos, equipamentos de Redes;

VIII- Armazenamento de midia de informagdo: S3do todos os meios que tornam possivel
armazenar dados, como HDD, disquete, CD, CD-RW, memoria Flash, Zip Drive, DVD-RRW,
DAT,DCT;

IX-LGPD: Lei Geral de Protecdo de Dados Pessoais.

Art. 3° Visando a utilizagio de senhas seguras, devem ser criadas senhas fortes conforme as orientagdes
repassadas pela CETIC e COGECT, validas para a rede local ¢ sistemas corporativos, as quais deverao,
cumulativamente:

I- Utilizar caracteres Alfanuméricos como minimodeoito caracteres;

II- Letras maiisculas e minisculas e espago;

III- Trocar as senhas regularmente;

IV-Nao utilizar idade, nomes conhecidos, letras sequenciais oudatas comemorativas;
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§ 1° Ainda, ndo sdo recomendados:

I- A utilizagdo da opgao de salvar senha nos navegadores;
II- Logins em locais publicos;

[II—Repasse de senhas para outros usuarios ou terceiros.

Art. 4° A responsabilidade pela salvaguarda da senha de rede, email e arquivos é do usuario e,em caso de

duvidas, o usudrio devera entraremcontato como setor de TIC do 6rgao.

Art. 5° O acesso a sites maliciosos, jogos e redes sociais devem ser evitados, diminuindo,assim, a

ocorréncia de virus na rede local bem como possiveis perdas de produtividade.

§1° Durante o horario de expediente, recomenda-se a ndo utilizagao de redes sociais, salvo para testes
e coletas de informagdes de aplicacdes de interesse da CGM, apresentacdes e participagdes de

videoconferéncia, treinamentos.

Art 6° O orgio pode solicitar o bloqueio de sites e contetidos especificos, além de realizar o seuproprio

controle através doseu sistema PFSense.

Paragrafo Unico - As solicitagdes de relatérios de contetidos acessados e bloqueios devem serenviadas

pela TIC para o e-mail servicedesk@fortaleza.ce.gov.br.

Art. 7° Tanto downloads quanto uploads de arquivos ou quaisquer informagdes transmitidas pela internet
sdo registradas pela COGECT, podendo ser disponibilizados relatorios conforme o interesse da gestdo do
orgdo, devendo as  solicitagdes serem  enviadas pela TIC para o  email

servicedesk@fortaleza.ce.gov.br,informando o periodo desejado.

Art 8° A utilizagdo de emails ¢ disponibilizada para cada usuario no momento de sua admissao e

cancelada ao término de suas atividades como servidor ou funcionario do drgdo.
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Paragrafo Unico - O webmail disponibilizado ndo ¢ de propriedade do usudrio, ¢ sim para o
desempenho de sua fungdo especifica dentro do 6rgdo, qualquer solicitagdo adversa para usodo webmail

devendo ser solicitada a COAFI/RH que determinara a CETIC sobre a execucdo detal procedimento.

Art. 9° A utilizagdo do email corporativo do zimbra é recomendada somente para assuntos nodmbito da
prefeitura municipal de fortaleza, podendo o mesmo ser auditado e bloqueadoconforme solicitagdes

e necessidades de forca maior do orgao.

Art. 10 Toda solicitacdo de manutencdo, criacdo de listas de email, altera¢des ¢ aumento detamanho
de caixa postal devera ser encaminhada ao setor de TIC do 6rgio para a tomada de providéncias

junto a COGECT.

Art. 11 Devem ser observados os seguintes cuidados na utilizagdo de e-mails:

I - Nao abrir arquivos desconhecidos ou com extensdes pouco usuais, neste caso deve-sereportarao

setor de TIC a ocorréncia de umpossivel spam;
II- Nao abrir e-mails de remetentes desconhecidos;
III - Nao encaminhar email com contetido malicioso;
IV- Fazer o uso de assinatura de digital e de chaves publicas e privadas para o tramite dearquivos
confidenciais, as davidas de for¢ca maior devendo ser comunicadas a SEPOG através de

solicitagGes de chamados;

V - Nao divulgar informagdes do ambiente de trabalho, rotinas e outras informagdes de

propriedade do orgao;
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VI- Nao abrir chamados diretamente com a COGECT ou setores de TI de outros érgaos, pois esta
competéncia de articulacdo € da CETIC, e existe uma relagdo de quais usuarios daCETIC podem

abrir chamados junto a COGECT.

Art. 12 Em caso de duvidas e outras solicitagdes o usuario devera abrir chamado junto aosetor de
TIC através do sistema e gestdo de TIC disponivel em: https://glpi.cgm.fortaleza.ce.gov.br ou
https://172.30.101.249 na auséncia do certificado de seguranca, utilizando-se os mesmos dados de
acesso a rede local da CGM, ou enviando e-mail para suporte@cgm.fortaleza.ce.gov.br com a sua

solicitacdo e anexos do possivel problema.

Art. 13 Por ocasido do desligamento ou exonera¢do ou movimentagdo de qualquer servidor ou
colaborador, a COAFI ou a propria gestdo do 6rgdo devera abrir um chamado ou comunicar a
TIC para que sejam feitos os procedimentos de bloqueio e exclusdo de acessos as pastas de rede

e email.

Art. 14 Cada setor do 6rgdo possui uma pasta em rede de acordo com a sua respectiva
coordenagdo ¢ de forma hierarquica, acessivel somente aos usudrios autorizados conforme

solicita¢do dos respectivos gestores.

§ 1° Essa solicitagdo de acesso deve ser encaminhada a TIC através de chamado por email ou

pelo proprio sistema GLPI;

§ 2° Por ocasido da inclusdo e exclusdo de usuarios na rede local, o setor de RH da COAFT é

responsavel por informar a TIC para a execugdo destes procedimentos.

Art. 15 Em virtude de avaliagdes e outras demandas de necessidade estratégica para o 6rgao,
algumas pastas de rede poderdo ser criadas em locais especificos para acesso e execucdo de

atividades.
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Art. 16 Os usuarios que utilizam a rede local devem evitar o armazenamento de arquivospessoais
no servidor de arquivos, sendo este espaco destinado exclusivamente a documentos e dados

relacionados as atividades e projetos do setor e do orgao.

Art. 17 O caminho raiz para acesso ao servidor de arquivos serda sempre divulgado e

disponibilizado pela TIC para os devidos acessos.

Art. 18 Por questdes de seguranca e de acordo com a evolugdo das atividades de TIC,0 caminho
de acesso ao servidor de arquivos sera substituido por um alias (nome), ao invés do endereco IP

para fins de divulgagdo e acesso.

Art. 19 As permissdes listadas a seguir e padronizadas no Windows Server (servidor dearquivos
da CGM) serao aplicadas a todos os perfis de servidores e funcionarios da CGM para acesso aos

arquivos ¢ pastas de rede:

I - Secretaria (Especial Permissions);II -

Coordenador (Full Control);

III - Analistas,Articuladores, Administrativos(Read & Execute- Modify- Write- Read - List Folder);IV -
Gerente de Célula (Full Controla critério do Coordenador, Read & Execute - Modify- Write-Read - List
Folder);

V - Analistas, Articuladores, Administrativos(Read & Execute- Modify- Write- Read - List Folder).

Art 20 Conforme necessidade, alguns servidores/fincionarios poderdo ter acesso a pastas de outros setores

ou pastas especificas de rede, e com isso sua permissao sera setada de acordocoma defini¢do que “owner”

da pasta criada repassar a TIC.
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Paragrafo Unico - O ajuste das permissdes serd implementado de forma continua ao longo de2023 e
2024, bem como a reestruturagao das pastas de rede conforme o organograma da CGM.

Art. 21 As permissdes elencadas no artigo 19 tém os seguintes atributos:

I - Read - pode ler e executar arquivos e pastas, mas nao tem capacidade de modificar ouexcluir

nada no compartilhamento;

IT - Read e Execute- Iguala Read, mas também permite percorrer uma pasta Write- Permiteaalteragao
dearquivos e pastas;

III  -Modify- Combina¢dode Read e Execute com Write,alémda permissaoDelete;

I'V- ListFolder- Permiteque vocé veja o conteidodeuma pasta,semter possedoarquivo.

Art. 22 O Windows Server 2012 R2 ¢ o sistema operacional padrdo do Active Directory e File Server
da CGM, ficando hospedado diretamente no datacenter da COGECT, sendo utilizadas as suas

funcionalidades para defini¢do dos acessos citados anteriormente.

Art. 23 Recomenda-se a utilizacdo da pasta de rede relacionada a cada coordenadoria do respectivo
usuario para a salvaguarda dos arquivos setoriais, tendo em vista que os arquivossalvos na maquina local
do usuario estdo passiveis de perda sem recuperagdo, uma vez que os mesmos ndo estdo na rotina de

backup, o que s6 ocorre para arquivos e pastas do servidorem rede.

§ 1° - Recomenda-se que os setores mantenham em rede somente 0s arquivos necessarios para o

desempenho das atividades, em virtude de reduzido espaco em disco.

§ 2° - O acesso a dados podera ser realizado também através da VPN, desde que o usuario tenha

autorizagdo para a realizacdo de atividades remotas, ou de suporte de TIC.

Art. 24 O uso da estagdo de trabalho ou computador propriamente dito ¢ de responsabilidade do

respectivo usuario da rede local.
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§ 1° - O nimero de Patrim6nio do equipamento devera estar cadastrado em sistema da PMF,bem como

todas as informagoes do equipamento;

§ 2° - As necessidades de instalagdes de softwares e hardwares bem como possiveis mudangas
de lugar do equipamento devem ser encaminhadas a célula de gestdo de TIC para as devidas

providéncias.

Art. 26 Ao entrar e sair do Windows, o usudrio devera sempre utilizar seus dados de acesso arede,
principalmente para o bloqueio da tela quando se ausentar do local onde fica sua estacdo de

trabalho.

Paragrafo unico - Ao perceber qualquer anormalidade com sua estagdo de trabalho, ousuario

devera reportar ao setor de TIC através de chamado.

Art. 27 Quanto ao uso das estagoes de trabalho, recomenda-se:

I - Nao deixara senha de rede para acessoa estacio de trabalho escrita em papéis defacilacesso na mesa ou

monitor;

II- Dar preferéncia a ajudas técnicas da equipe de TIC a fim de evitar maiores danos para o

equipamento;

III- Nao executar procedimentos técnicos recebidos por email que ndo sejam de origem do setorde TIC.

Art. 28 O suporte de TIC devera ser preferencialmente realizado na presenca do usuarioou de seu

coordenador ou de pessoa designada para tal.
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Paragrafo Unico - Em casos de forca maior o acesso remoto para fins de suporte técnicopodera

ser realizado pelo suporte da cogect ou cotec para fins de download de arquivos.

Art. 29 A movimentagio da estagdo de trabalho entre setores devera ser precedida de autorizagio da COAFI,
e a TIC devera ser notificada antes da mudanga para fins de verificagdo de disponibilidade de

rede.

Art. 30 A utilizacdo de equipamentos CFTVs e controles de acesso para areas sensiveis sdo
fundamentais para a salvaguarda dos equipamentos, informagdes e demais ativos do orgao.
Recomenda-sea utilizagdo de controle de acesso para os setores sensiveis como sala dosracks e servidores,
almoxarifados, estacionamento, recepgao, € demais setores que o orgdo defina como essencial para tal

seguranga.
§ 1° - Devera manter-se umperiodo minimo dereten¢ao do backup dos acessos e gravagoes;

§ 2° - A manutengdo para estes equipamentos devera ser anual e prevista em or¢amento. Assolicitagdes

de acesso deverdo ser feitas através de chamados;

§ 3° - Os equipamentos de controle de acesso, CFTVs, servidores, switches e links, deverdo estar em

monitoramento através desoftware capaz deenviar alertas emcasode incidentes.

Art. 31 O uso de softwares ndo usuais devera ser consultado junto a COGECT sobre sua

viabilidade para instalagdo na rede local.

Art. 32 Softwares nao licenciados sao de uso proibido, salvo se determinagio superior.

Art. 33 A utilizagdo do software da impressora através do enderego IP s6 € permitida a TICpara fins
de atendimento dos chamados da categoria impressora, ¢ recomenda-se ainda a ndo utilizagdo de

pendrives ou HDs externos sem antes ser verificado pelo software antivirus do computador.

Art. 34 O desenvolvimento de software bem como suas documenta¢des e acessos deverdo ser

registrados através do software de controle de versdo.
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Art 35 As senhas de acesso a todos os sistemas desenvolvidos pela CGM e servidores serdo

gerenciadas pela TIC através dos bancos de dados, sendo que as mesmas deverdo estar criptografadas.

Paragrafo Unico - O procedimento de instalagiio devera ser feito pela TIC e através de abertura de
chamado pelo GLPI.

Art. 36 Os sistemas externos da CGM que se encontram disponiveis aos usuarios/cidaddos pela
internet deverdo possuir as opg¢des de “ciéncia dos termos de uso” para cadastro de novos
usuarios e op¢ao de aceitacdo de “cookies”, conforme previsoes legais da LGPD e disponiveis
pelo Fortaleza Digital.

Art. 37 Em virtude da utilizagdo de softwares cedidos pela COGECT como o antivirus
corporativo, sistemas operacionais Windows, ¢ Microsoft office, a CETIC eventualmente
precisara abrir chamado com a COGECT para a devida manutengao/reinstalagdo ou atualizagdo

destes softwares, através de abertura de tickets.

Art. 38 Os sistemas, sites, aplicativos, portais e afins que sdo desenvolvidos, adquiridos e

utilizados na CGM, softwares livres e softwares proprietarios sao:
I - e-SIC/LGPD;

II - Parcerias;

III- Ouvidoria Digital;

IV — Auditafor;

V- GCCORP;
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VI - Avaliagdo dos Servigos Publicos;

VII- Controle Interno;

VIII — Integridade;

IX - Portais da Transparéncia;X -

App de Ouvidoria;

XI - App #Game LGPD;

XII — Arboriza;

XIII- GLPI;

XIV — Reciclafor;

XV — Anota;

XVI- OCS Inventory;

XVII- SafeNet;

XVIII — LibreOffice;

XIX - Microsoft Office;

XX - SARCI;

XXI- App do DOCs;

Av. Dom Luis, 807 — 7° Andar » Meireles * CEP 60.160-230 « Fortaleza, Ceara, Brasil. Tel.: 85 3452-6770

\"3”%
Fortaleza

PREFEITURA

Controladoria
e Ouvidoria

-49 de 54 -

Este documento é copia do original e assinado digitalmente sob o numero EU91T4FN

Para conferir o original, acesse o site https://assineja.sepog.fortaleza.ce.gov.br/validar/documento, informe o malote 2547202 e codigo EU91T4FN



PUBLICAGAO AUTORIZADA POR: MARIA ELIANI DINIZ DOURADO ARRAIS (SECRETARIO-EXECUTIVO)

N7

Fotaléza

PREFEITURA

Controladoria
e Ouvidoria

XXII- Sistema de LGPD.

Paragrafo Unico - Outros softwares decorrentes da utilizagio de sistemas, java, pdf,
microsoft, zip, rar, softwares livres, drivers de rede e de hardwares, impressoras, driver do
computador, aplicagdes do proprio sistema operacional windows e demais aplicacdes

necessarias ao funcionamento e desempenho das atividades do servidor e terceirizados também

poderao ser instalados.

Art. 39 A distribuicdo das pastas de rede seguira o padrdo de hierarquia do organograma da
CGM, passando-se a adotar as seguintes:
I- Secretario;

II- Secretario Executivo;

III- Juridico;

IV- ASCOI;

V- ASPLAN;

VI- Ouvidoria;

VII- Corregedoria;

VIII- CONIT;

IX- COCONT;

X- COTRAN;

XI- COAFL.
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Art. 40 Dentro das pastas serdo criadas as subpastas que corresponderdo as célulasdo setor,

tendo a seguinte distribuicao:

1.1 Gabinete (a ser utilizada pela secretaria do Gabinete (recepgao))
1.1.2 Processos do Gabinete (subpastas referentes aos processos do Gabinete)
2.1 Processos do Sec.Executivo
3.1 Processos do Juridico
4.1 Processos da ASCOI
5.1 Processos da ASPLAN
6.1 Processos da Ouvidoria
7.1 Processos da Corregedoria
8.1 Célula de Gestdo de Risco e Desempenho
8.1.2 Processos da Célula de Gestdo de Risco e Desempenho
8.2 Célula de Gestdo de Contratos e Convénios
8.2.1 Processos da Célula de Gestao de Contratos e Convénios
8.3 Célula de Gestao de Regularidade
8.3.1 Processos da Célula de Gestao de Regularidade
8.4 Célula de Gestao de Prestagdo de Contas
8.4.1 Processos da Célula de Gestao de Prestacdao de Contas
9.1 Célula de Gestao de Agodes Preventivas
9.1.2 Processos da Célula de Gestdo de A¢des Preventivas
9.2 C¢lula de Gestao de Auditorias Especiais
9.2.1 Processos da Célula de Gestao de Auditorias Especiais
10.1 Célula de Gestao de Atendimento e Resposta
10.1.1  Processos da Célula de Gestdo de Atendimento e
Resposta
10.2 Célula de Desenvolvimento e Acompanhamento das Informagdes
10.2.1 Processos da Célula de  Desenvolvimento
Acompanhamento das Informagoes
11.1 Célula de Gestdo Administrativa

11.1.1 Processos da Célula de Gestdo Administrativa
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11.2 Célula de Gestao Financeira

11.2.1 Processos da Célula de Gestdo Financeira
11.3 Célula de Gestao de TIC

11.3.1 Processos da Célula de Gestao de TIC

Art 41 Caso o setor possua mais de um processo, 0 mesmo seguira a indexacdo padrioraiz da sua

célula ou coordenacao.

Art. 42 Esta Portaria entra em vigor na data de sua publicacdo, revogadas asdisposi¢des em

contrario.
Registre-se, Publique-se, Cumpra-se.

GABINETE DA SECRETARIA-CHEFE DA CONTROLADORIA E OUVIDORIA GERAL
DO MUNICIPIO, em 10 de agosto de 2023.

Maria Christina Machado Publio
Secretaria-Chefe da Controladoria e Ouvidoria Geral do Municipio

Av. Dom Luis, 807 — 7° Andar » Meireles * CEP 60.160-230 ¢ Fortaleza, Ceara, Brasil. Tel.: 85 3452-6770
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